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No estás solo



Áreas Específicas



Áreas Específicas



Bienvenido: 
Hombre Orquesta

● Administradores Locales de GDE
● Impresoras
● Soporte al Usuario
● Soporte a Usuarios Especiales ;)
● Administrar Servidores
● Actualizar Equipos
● Reparar Equipos
● UPS
● Venderle a Usuarios Especiales que 

compre licencias, por ejemplo.
● Llevarle facturas y mates a Compras
● Que nos compren lo que realmente 

pedimos
● Documentar lo que hacemos
● Revisar Dasboards
● ¡Ah! Seguridad También...
● Etc ¡Uff!

 



Necesitamos
una 

Metodología de
Trabajo

https://cyber.gc.ca/en/guidance/top-10-it-security-actions-protect-internet-connected-networks-and-information-itsm10189



1° Consolidar, Monitorear y Defender Gateways

Controlar lo que sale y entra de tu red.

Fácil es decirlo: ¿Cómo lo hacemos?

1) Herramientas de Monitoreo 
(Gratuitas), veamos algunas.

2) Administrar nuestros Gateways.

➔ Para eso Necesitamos un Router 
(veamos)

➔ Si no nos compran, una PC con Dos 
Placas de Red (veamos)



¡No todo Brilla en Babilonia!

1) Incrementamos Dispositivos.
● ¿Dónde están tus dispositivos?
● ¿Cuántos dispositivos tenemos?
● ¿Quién los administra?

2) Monitoreo y Logs
● ¿Quién los mira?



¡No todo Brilla en Babilonia - 1!

https://speakerdeck.com/caitiem20/tackling-alert-fatigue



2° Parchear y Actualizar OS y Aplicaciones 

Tener Sistemas de Actualización

Fácil es decirlo: ¿Cómo lo hacemos?

1) WSUS - > OBLIGATORIO

2) Herramientas de Terceros

➔ Actualizar Mediante Endpoints



No todo Brilla en Babilonia - 3 



No todo Brilla en Babilonia - 4 



Escalando Privilegios – Movimientos Laterales
(Específico – Alguien lo paga...) 



Escalando Privilegios – Movimientos Laterales
(Como lo tenemos que pensar...) 



Herramienta de Auditoría – 1

Buscar:

Death star 
domain admin



Herramienta de Auditoría - 2 ;)

Buscar:

Bloodhound 
domain admin



Relax and drink wine…

Vas a ver muchas cosas que no te 
van a gustar...



Bienvenido Mitre Attack…

https://attack.mitre.org/



Mitre Attack…



Por donde se cuela el Malware – 1
(por todos lados)...

https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/



Por donde se cuela el Malware
(por todos lados)...



TOP 16 - 
Vulnerabilidades 
Active Directory

(seguimos 
contando...) 

https://www.infosecmatter.com/top-16-active-directory-vulnerabilities/



3° - Reforzar la Gestión de Privilegios 
Administrativos



Usuarios Especiales

Usuarios especiales: Quieren Privilegios de Admin

Desarrolladores: Quieren Privilegios de Admin



Usuarios Especiales

Equipos de IT: Quieren Privilegios de Admin

¿Cuántos usan credenciales de Admin para entrar a 
sus DC u otros servidores?



No todo Brilla en Babilonia - 5

Te van a quedar pocos amigos...



No todo Brilla en Babilonia – 6

Un poco
(muy poquito)

Mucho 

¿Consensuar?

No viniste a hacer amigos… 



ACLight… Tu nuevo amigo...

https://github.com/cyberark/ACLight



Shadow Admins

https://www.cyberark.com/resources/threat-research-blog/shadow-admins-the-stealthy-accounts-that-you-should-fear-the-
most



Aplicarás 
LAPS



Make Me 
Admin



Para cortar tela...

https://i.blackhat.com/us-18/Wed-August-8/us-18-Metcalf-From-Workstation-To-Domain-Admin-Why-Secure-
Administration-Isnt-Secure.pdf



Hablemos del Fileserver

● En discos diferentes.
● En Servidores diferentes a DC (de 

ser posible)
● FSRM (File Server Resource 

Manager)

 



¡Grandes dosis 
de Antivirus!



¿Cómo están 
tus backups?
el día D, en algún 
momento llega...



Cosas que callé

● MACROS (esos hdp…) Con suerte 
vas a poder quitarlos.

● SPF – DKIM
● GPOs (algunas son maliciosas…)
● Jump Boxes
● PingCastle 
● LM – SMBv1 – NTLMv1 – Wdigest
● KRBTGT
● VLAN Rules – Rockstar
● Hardening Active Directory
● LSA Protection
● User Gropup Protection
● ASR – Attack Surface Reduction
● Etc...

 



Aplicala...

https://cyber.gc.ca/en/guidance/top-10-it-security-actions-protect-internet-connected-networks-and-information-itsm10189



¿A quién le toca 
hacer todo esto?

Adivinaste...



¡Gracias!
lucasg@neuquen.gov.ar
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