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Hard and Soft Skills

Servidores

Unix — Linux — BSD —
Windows — Storage —
Backups — UPSs —

Networking

OSI-TCP - IPV4 —
IPv6 — Broadcas —
Dominio de Colision —

SAN = NAS... Switch — Router — Load
Soft Skills Balancing — Wifi —
Ethernet...
Programacion Seguridad

Firewall — Antivirus —
NAC - WAF - IDS —
IPS -

Bash — Scripts — C — Python —
Perl — Estructuras de Control...



Eso llamado Cloud
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Eso llamado Cloud
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Virtualizacion

* VMWare

°* Proxmox
* KVM | Qemu




Sysadmin




* Buen uso de
Scripts

* Herramientas de
Automatizacion

Automatizacion

* SaltStack
* Puppet
* Ansible

* Chef




* SNMP

Logs y * Syslog

Monitoreo

* Dashboard -
Paneles




* Storage Externo

* En Disco Diferente
al Sistema

File Servers

* Correcta Politica
de Particion

* Proteccion contra
Ransomware
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Backups

Esquema Backup 3-2-1
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Impresoras

* Impresoras
Administradas.

* Que tengan placa
Ethernet

* Herramientas de
Administracion.

* Investiga: Papercut



Servidores

Sistemas Operativos
BSD/Linux

Hardening

¢Funcion del Servidor?

Una Funcion por
Servidor

Componentes



Redes Cableadas

Redes Inalambricas

Routers

Switches

Vians

Protocolos de
Enrutamiento

IPv4 - IPv6



Seguridad




* Servidor de
Actualizacion

Updates

* Tener en cuenta
dias y horarios




* UPS Administradas

* Buenas Baterias

Energia + UPS Marca
U PS Reconocida

* Saber calcular el
tiempo de duracion




* Wiki
Documentacion « PDEs | Words

* Trello




* Paciencia

* Soporte

* Ensenar




» Saber vender la
solucion.

Venderle

* Fundamentar

al Dueno

* Ofrecer Informacion
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